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Introdugao

Conforme definicdo da norma ABNT NBR ISO/IEC 27002:2005, “A informagdo é um ativo que,
como qualquer outro ativo importante, é essencial para os negdcios de uma organizagdo e,
consequentemente, necessita ser adequadamente protegida. [...] A informagdo pode existir em
diversas formas. Ela pode ser impressa ou escrita em papel, armazenada eletronicamente,
transmitida pelo correio ou por meios eletrénicos, apresentada em filmes ou falada em
conversas. Seja qual for a forma de apresentagdo ou o meio através do qual a informacéo é
compartilhada ou armazenada, é recomendado que ela seja sempre protegida
adequadamente.”

De acordo com a mesma norma, “Seguran¢a da informagédo é a protecdo da informacgédo de
vdrios tipos de ameacgas para garantir a continuidade do negdcio, minimizar o risco ao negdcio,
maximizar o retorno sobre os investimentos e as oportunidades de negdcio.”

Os principios da seguranca da informacao abrangem, basicamente, os seguintes aspectos:

Integridade: somente altera¢dOes, supressoes e adi¢cdes que forem autorizadas pela instituicao
devem ser realizadas nas informacoes;

Confidencialidade: somente pessoas devidamente autorizadas pela instituicdo devem ter
acesso a informacao;

Disponibilidade: a informacdo deve estar disponivel para as pessoas autorizadas sempre que
necessario ou demandado.

Ainda de acordo com a norma ABNT NBR ISO/IEC 27002:2005, “A seguran¢a da informagdo é
obtida a partir da implementagdo de um conjunto de controles adequados, incluindo politicas,
processos, procedimentos, estruturas organizacionais e fungées de software e hardware. Estes
controles precisam ser estabelecidos, implementados, monitorados, analisados criticamente e
melhorados, onde necessdrio, para garantir que os objetivos do negdcio e de seguran¢a da
organiza¢do sejam atendidos. Convém que isto seja feito em conjunto com outros processos
de gestdo do negdcio.”

A violagao desta politica de segurancga é qualquer ato que:

J Exponha o Instituto a uma perda monetdria efetiva ou potencial por meio do
comprometimento da seguranga dos dados /ou de informacdes ou ainda da perda de
equipamento.

J Envolva a revelacdo de dados confidenciais, direitos autorais, negociacdes, patentes
ou uso ndo autorizado de dados corporativos.

J Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violacao de
gualquer lei, regulamento ou qualquer outro dispositivo governamental.
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Termos e Defini¢oes

Acesso: Ato de ingressa, transitar, conhecer ou consultar a informacgdo, bem como a acessibilidade de usar
os ativos de informacgdo de um érgdo ou entidade.

Informagao: Conjunto de dados, textos, imagens, métodos, sistemas ou quais quer formas de
representacdo dotadas de significado em determinado contexto, independentemente do suporte em que
resida ou da forma pela qual seja veiculado.

Usudrio Interno: O empregado, o servidor, o contratado, o estagiario ou o conveniado da Administracao
Publica, que no exercicio de suas fungdes, tenham acesso a informacgdes produzidas ou recebidas pelo
instituto, fazendo uso de recursos computacionais.

Usudrio Externo: A pessoa fisica ou pessoa juridica, contrata direta ou indiretamente, que tenha acesso
concedido a informacgdées produzidas ou recebidas pelo instituto, e que nado seja caracterizado como Usuario
Interno, que fazem uso de recursos computacionais.

Ameacga: causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou
organizagdo. [ISO/IEC 13335-1:2004]

Ativo: qualquer coisa que tenha valor para a organizagdo. [ISO/IEC 13335- 1:2004]

Ativo de Informacgdo: qualquer componente (humano, tecnoldgico, fisico ou légico) que sustenta um ou
mais processos de negdcio de uma unidade ou area de negdcio.

Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas ou estruturas
organizacionais, que podem ser de natureza administrativa, técnica, de gestdo ou legal. [ABNT NBR ISO/IEC
27002:2005]

Evento de seguranca da informagdo: ocorréncia identificada de um sistema, servico ou rede, que indica
uma possivel violagdo da politica de seguranca da informacdo ou falha de controles, ou uma situagao
previamente desconhecida, que possa ser relevante para a seguran¢a da informacdo. [ISO/IEC TR
18044:2004]

Incidente de seguranga da informacao: indicado por um simples ou por uma série de eventos de seguranca
da informacédo indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as
operagdes do negdcio e ameacar a seguranca da informacdo. [ISO/IEC TR 18044:2004]

Risco: combinacdo da probabilidade de um evento e de suas consequéncias. [ABNT ISO/IEC Guia 73:2005]

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais
ameacas. [ABNT NBR ISO/IEC 27002:2005

Ativos: Sao equipamentos especificos que permitem estruturar uma rede de computadores, conectando as
maquinas da empresa umas as outras e também conectando a organizacdo a internet. Tecnicamente, eles
sdo responsaveis por gerar e receber dados, além de converter sinais eletrénicos ou dpticos. Sdo esses
dispositivos que geram todo o trafego de dados que passa pelos equipamentos passivos da rede.
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Login: identificagcdo de usuario dentro do sistema. Deve ser Unico para cada usudrio do sistema

Token: equipamento utilizado para armazenar a chave privada do usudrio, certificado privado do usuario,
realizar a assinatura digital do usuario, ou fornecer cédigo de acesso especifico, visando a autenticacdo de
um usuario no sistema.

Active Directory: Servico de diretério do Windows que permite o controle de autenticacdo de usuarios de
forma integrada. Dentre outras func¢des, gerencia os logins, senhas e grupos.

Classificacao da Informacgao

Informagdo Publica: E toda informacdo que pode ser acessada por servidores da entidade, usudrios,
fornecedores, prestadores de servicos e cidaddo em geral, com linguagem e formato dedicado a divulgacao,
sendo seu carater informativo.

Informagdo Interna: E uma informacdo a qual ndo tem interesse em divulgar. E toda informagdo que s6
pode ser acessada por servidores, érgaos publicos e prestadores de servicos. S3o informacdes que,
possuem um grau de confidencialidade que pode comprometer a imagem do instituto, mas ndo com a
mesma magnitude de uma informacdo confidencial ou restrita.

Informagdo Confidencial: E toda informacdo considerada critica e que pode ser acessada apenas por
servidores. A divulgacdo ndo autorizada dessa informagao pode causar impacto financeiro, de imagem,
operacional ou, ainda, san¢des administrativas, civis e criminais aos seus servidores e segurados. E sempre
restrita a um grupo especifico de pessoas, podendo ser este composto por servidores, segurados e/ou
fornecedores.

Informagdo Restrita: E toda informacdo que pode ser acessada somente por servidores da entidade
explicitamente indicado pelo nome ou por drea a que pertence. A divulgacdo ndo autorizada dessa
informacgdo pode causar sérios danos a entidade e/ou comprometer a gestdo da empresa.

E de responsabilidade do Gestor/Diretor de cada &rea estabelecer critérios relativos ao nivel de
confidencialidade da informacdo geradas por sua area.

Todo Gestor/Diretor deve orientar seus subordinados a ndo circularem informagbes, midias de
armazenamento e relatdrios, considerados confidenciais e/ou restritas, em locais de facil acesso, a exemplo
de relatérios deixados nas impressoras, bem como sobre suas mesas.

Objetivo

Estabelecer os conceitos e diretrizes de seguranga da informacao, visando a utilizacao da infraestrutura
tecnolégica do SERGIPEPREVIDENCIA, de acordo com principios éticos e legais, bem como atitudes
adequadas para proteger as informacdes do instituto e de seus segurados. A politica busca preservar os
seus ativos de informacao, assim como a sua imagem institucional.

Pagina 5 de 34



@

SERGIPE

PREVIDENCIA

Sao objetivos da Politica de Seguranca da Informacdo do SERGIPEPREVIDENCIA:

a) Estabelecer diretrizes que permitam aos colaboradores e fornecedores do RPPS seguirem padrdes
de comportamento relacionados a seguranga da informacgao adequados as necessidades de negécio
e de protecdo legal da Autarquia e do individuo;

b) Nortear a definicdo de normas e procedimentos especificos de seguranga da informac¢ao, bem como
a implementagao de controles e processos para seu atendimento;

c) Preservar as informagbes do RPPS quanto a integridade, confidencialidade e disponibilidade;

d) Definir agGes e responsabilidades por partes dos servidores;

Abrangéncia

Os objetivos e diretrizes estabelecidos nesta Politica de Seguranca da Informacdo serdo aplicados em todo
o instituto e deverdo ser observados por todos os servidores, érgdo, colaboradores e também por
fornecedores e prestadores de servico quando pertinente ou aplicavel a area da informacao, em qualquer
meio ou suporte, incluindo trabalhos executados remotamente, que utilizam o ambiente de processamento
do SERGIPEPREVIDENCIA.

Este documento, dentre outros que possam estar vinculados, da ciéncia a cada envolvido de que os
ambientes, sistemas, recursos computacionais e redes informacionais do instituto poderao ser monitorados
e gravados, com prévia informacdo, conforme previsto na legislacdo brasileira.

E obrigacdo de cada colaborador se manter atualizado em relagdo a esta Politica de Seguranca da
Informacdo, buscando orientacdo sempre que nao estiver absolutamente seguro quanto a aquisicdo, uso
e/ou descarte de informagdes.

Diretrizes

Considerando a informagao como sendo um bem do instituto, um dos recursos criticos para a realizagao
das atividades, as diretrizes a seguir, constituem os principais pilares do sistema de seguranca da informacao
do SERGIPEPREVIDENCIA.

Protec¢ao da Informagao

Define-se como necessdria a protecao das informagdes da instituicdo ou sob sua custddia como fator
primordial nas atividades profissionais de cada servidor, segurado, estagidrio ou prestador de servicos,
sendo que:

a) Os servidores devem assumir uma postura proativa no que diz respeito a protecdo das informacdes
do SERGIPEPREVIDENCIA e devem estar atentos a ameacas externas, bem como fraudes, roubo de
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informacdes, e acesso indevido a sistemas de informacdo sob responsabilidade do
SERGIPEPREVIDENCIA;

As informagdes ndo podem ser transportadas em qualquer meio fisico, sem as devidas protegdes;
Assuntos confidenciais ndo devem ser expostos publicamente;

Senhas, contas de usuario e outros recursos de carater pessoal sdo considerados intransferiveis e
ndao podem ser compartilhados e divulgados;

Somente softwares homologados podem ser utilizados no ambiente computacional do
SERGIPEPREVIDENCIA;

Documentos impressos e arquivos contendo informacdes confidenciais devem ser armazenados e
protegidos. O descarte deve ser feito na forma da legislagado pertinente;

Todo usuario, para poder acessar dados das redes de computadores do SERGIPEPREVIDENCIA,
deverd possuir uma conta de usudario atrelado a uma senha previamente cadastrada, sendo este
pessoal e intransferivel, ficando vedada a utilizacdo de conta de acesso genéricos ou comunitarios;
Ndo é permitido o compartilhamento de pastas nos computadores de servidores da instituicdo. Os
dados que necessitam de compartilhamento devem ser alocados nos servidores apropriados,
atentando as permissdes de acesso aplicaveis aos referidos dados;

Todos os dados considerados como imprescindiveis aos objetivos do SERGIPEPREVIDENCIA devem
ser protegidos através de rotinas sistemdticas e documentadas de cdpia de seguranca, devendo ser
submetidos a testes periddicos de recuperacao;

Privacidade da Informacao

Define-se como necessdria a protecdo da privacidade das informacgbes, aquelas que pertencem aos seus

segurados e que sdo manipuladas ou armazenadas nos meios as quais o SERGIPEPREVIDENCIA detém total

controle administrativo, fisico, légico e legal. As diretivas abaixo refletem os valores institucionais do

SERGIPEPREVIDENCIA e reafirmam o seu compromisso com a melhoria continua desse processo:

a)

b)

c)

d)

As informacgdes sdo coletadas de forma ética e legal, com o conhecimento do segurado, para
propdsitos especificos e devidamente informados;

As informagdes sdao acessadas somente por pessoas autorizadas e capacitadas para seu uso
adequado;

As informacOes podem ser disponibilizadas a empresas contratadas para prestacdo de servicos,
sendo exigido de tais organizacdes o cumprimento de nossa politica e diretivas de seguranca e
privacidade de dados;

As informacbes somente sdo fornecidas a terceiros, mediante autorizacdo prévia da diretoria
executiva ou para o atendimento de exigéncia legal ou regulamentar;

As informacGes e dados constantes de nossos cadastros, bem como outras solicitacdes que venham
garantir direitos legais sé sdao fornecidos aos préprios interessados, mediante solicitacdo formal,
seguindo os requisitos legais vigentes.
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Permissoes e Senhas

Para o acesso aos recursos tecnoldgicos do SERGIPEPREVIDENCIA sera exigido, identificacdo e senha
exclusiva de cada colaborador, permitindo assim o controle dos acessos a rede de computares e sistemas.

E proibido o compartilhamento de login entre os colaboradores. O uso de login e senha de outra pessoa
constitui crime tipificado no Codigo Penal Brasileiro (art. 307 — falsa identidade)

As permissdes de cada usuario devem ser concedidas de forma que o usudrio tenha somente o privilégio
necessario para desempenhar suas fungoes.

E proibido o compartilhamento de login e senha com func¢des de administracdo da rede, computadores ou
sistemas, bem como conceder tais privilégios a conta de usudrio.

Recomenda-se como boa pratica de segurancga que, ao realizar o primeiro acesso ao ambiente de rede local,
0 usuario seja direcionado a trocar imediatamente a sua senha.

E de responsabilidade de cada usuario a memorizacdo de sua prépria senha, bem como a protecdo e a
guarda dos dispositivos de identificacdo que lhe forem designados (tokens).

A senha de acesso a rede de computadores segue requisitos de complexibilidade de tamanho e considera
caracteres de trés categorias:

* Letras maiusculas de A a Z;

* Letras minusculasde aaz;

* Base 10 digitos (0 a9)

* Caracteres especiais (ndo alfanuméricos): (M!@#S%*&* -+='|\() {} [1:;' <>,.? /);

* Qualquer caractere Unicode categorizado como um caractere alfabético, mas ndo em
maiusculas ou minusculas.

As contas de usudrios (login) e as senhas ndo devem ser anotadas ou armazenadas em arquivos eletronicos
(word, excel, bloco de notas, etc.), compreensiveis por linguagem humana (ndo criptografados) ou sem uso
de senha que possa protege-los. As senhas ndo devem ser baseadas em informacgdes pessoais, como nome
proprio, nome de familiares, data de nascimento, endereco, placa de veiculo, nome do departamento ou
combinacgdes dbvias de teclado, como, “abcdef”, “123456”, entre outras.

Os usuarios podem alterar a propria senha, e devem ser orientados a fazé-lo, caso suspeitem que terceiros
obtiveram acesso indevido ao seu login/senha.

Caso o usudrio esqueca sua senha, ele deverd requisitar formalmente a criacdo de uma nova senha
provisoria, onde o sistema solicitara a redefinicdo da senha proviséria no primeiro acesso, imediatamente
apos a redefinicdo da senha. Pode ainda o usuario comparecer ao setor de informatica para realizar o
cadastro da nova senha.
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Todos os acessos de um usudrio podem ser bloqueados pelo setor de informatica caso seja identificado uso
suspeito do login/senha ou se tornarem desnecessarios. O mesmo se aplica em caso de desligamento do
usudrio ou periodo de férias, previamente comunicado pelo setor de recursos humanos.

O setor de informatica é responsavel pela definicao e pela divulgacdo das regras de formagao da conta de
usuario e da senha.

Cabe ainda ao setor de informdtica a emissdo de termo de responsabilidade de uso dos recursos de
tecnologia da informacgao para usuarios interno e externo.

Acesso aos Sistemas

Sempre que possivel, o acesso aos sistemas do SERGIPEPREVIDENCIA sera feito de forma integrada ao AD
(Active Directory) para que o usudrio possa utilizar um Unico login e senha de acesso. Quando nao for
possivel tal integracdo, sera criado um login e senha para acesso ao determinado sistema, e a senha utilizada
pelo usudrio devera seguir as normas de uso de senhas desta politica

Auditoria de Acessos

Procedimentos de Auditoria de Acesso sdo praticas e verificacGes realizadas para garantir a seguranca e a
conformidade com politicas e regulamentos em sistemas de informacdo. Esses procedimentos sdao
essenciais para monitorar e controlar o acesso a dados e recursos, bem como para detectar atividades
suspeitas ou ndo autorizadas.

e Aqui estao alguns passos comuns em procedimentos de auditoria de acesso:

Autenticacao e Autorizagao:

E verificado, na criacdo dos acessos, se 0s usudrios s3o autenticados corretamente antes de acessar sistemas
ou aplicativos. Garantindo que os usudrios tenham as permissdes adequadas para acessar 0S recursos
especificos.

Registro de Acesso:

O sistema registra todas as tentativas de acesso, incluindo data, hora, usuario e a¢do realizada.

Analisamos, quando necessario, os registros para identificar padrdes incomuns ou atividades suspeitas.

Pagina 9 de 34



@

SERGIPE

PREVIDENCIA

Revisdo Periddica de Acesso:

E revisado regularmente as permissdes de acesso para garantir que estejam atualizadas e alinhadas com as
necessidades do usudrio. E removido ou ajustado permissdes conforme necessario.

Monitoramento Continuo:

Monitoramento de acesso em tempo real para detectar atividades an6malas.

Auditorias de Seguranga:
E realizado auditorias regulares para avaliar a eficacia dos controles de acesso.

Verificando se as politicas e procedimentos estdo sendo seguidos.

Transferéncias de Servidores

Quando um Servidor for promovido ou transferido de setor ou geréncia, o setor de Recursos Humanos
comunica o fato a AGIN, para que sejam feitas as adequacdes necessdrias para o acesso do referido Servidor
ao sistema informatizado do SERGIPEPREVIDENCIA.

Cdpias de Seguranga de Arquivos Pessoais

E responsabilidade dos préprios usudrios a elaboracdo de cdpias de seguranca ("backups") de
textos, planilhas, mensagens eletronicas, desenhos e outros arquivos ou documentos,
desenvolvidos pelos Servidores, em suas estagdes de trabalho, e que ndo sejam considerados
de fundamental importancia para a continuidade dos negécios do SERGIPEPREVIDENCIA.

No caso das informacdes consideradas de fundamental importancia para a continuidade dos
negoécios do SERGIPEPREVIDENCIA, o setor de Informatica disponibilizarda um espaco nos
servidores onde cada usudrio deverda manter estas informacdes. Estas informacdes serao
incluidas na rotina didria de backup da Informatica.

Uso do Ambiente WEB (Internet)

O acesso a Internet sera autorizado para os usudrios que necessitarem do mesmo para o
desempenho das suas atividades no SERGIPEPREVIDENCIA. Pode ser utilizada para fins
pessoais, desde que ndo prejudique o andamento das atividades ou causem prejuizo ao
instituto.
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Todo acesso a internet é identificado através da conta e senha do usuario.

O ambiente de internet é monitorado e possui regras de acesso de acordo com o grupo que o
usudrio faz parte.

O acesso a internet se dara, exclusivamente, através dos computadores do
SERGIPEPREVIDENCIA. E proibido o uso de computadores pessoais para esse tipo de acesso,
salvo situacGes com autorizacdo do Gestor da Informacdo. O instituto, até a presenta data,
nao possui pontos de acesso sem fio para acesso a internet.

O acesso disponibilizado pelo SERGIPEPREVIDENCIA se caracteriza como uma ferramenta de
trabalho, sendo seu uso destinado as func¢des relativas as atribuicdes de cada Servidor,
estagidrio ou prestador de servico. Sera permitido o acesso a internet para uso com fins
particulares nas seguintes condi¢des, cumulativamente:

* Seja utilizado para acesso a Internet Bank e a sites cujo conteudo proporcionem
desenvolvimento pessoal;

* Otempo de acesso e conteldo acessado ndo interfiram no cumprimento das fungoes;

¢ 0 acesso ndo interfira no bom funcionamento da rede e dos sistemas do Instituto;

* Na&o seja contabilizado para justificar a necessidade de aumento da capacidade de
acesso;

* Todas as conexdes feitas e contelddos transmitidos estdo sujeitos a monitoragao e
auditoria, mesmo que para uso particular e de conteudo privado;

* 0O acesso ndo coloque em risco a seguranca da rede e dos sistemas do instituto;

O acesso podera ser bloqueado a qualquer momento devido a critérios técnicos ou
requerimento de qualquer um dos membros da Diretoria Executiva, sem que o instituto seja
responsabilizado por qualquer perda ou dano decorrente do bloqueio do acesso;

E proibida a divulgacio e/ou compartilhamento indevido de informagdes do
SERGIPEPREVIDENCIA em listas de discussdo, sites ou comunidades de relacionamentos, salas
de bate-papo ou chat, comunicadores instantaneos ou qualquer outra tecnologia correlata
gue venha surgir na internet.

N3o é permitido instalar programas provenientes da Internet nos computadores do
SERGIPEPREVIDENCIA, sem expressa anuéncia do setor de Informatica, exceto os programas
oferecidos por 6rgdos publicos federais, estaduais e/ou municipais. Os programas que
necessitem de Licenca ou Registro, devem ter sua regularizacdo autorizada pela Diretoria e
adquirida de forma legal. Qualquer software ndo licenciado que esteja em uso nos
computadores do instituto podera ser excluido.

N3o é permitido, em hipdtese alguma, utilizar os recursos do SERGIPEPREVIDENCIA para fazer
download (baixar) de software ou dados pirateados, atividade considerada delituosa de
acordo com a legislagdo nacional. O mesmo se aplica a uploads (subir) de qualquer software
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licenciado pelo SERGIPEPREVIDENCIA ou de dados de sua propriedade, sem expressa
autorizagao.

Os usudrios devem se assegurar de que ndo estdo executando acdes que possam infringir
direitos autorais, marcas, licenga de uso ou patentes de terceiros.

Quando navegando na Internet, é proibido a visualizacdo, transferéncia (download/upload),
cOpia, distribuicdo ou qualquer outro tipo de sites que:

* Possuam conteudo pornografico ou relacionado a sexo;

* Que defendam atividades ilegais;

* Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;

* Que promovam a participacdo em salas de discussdo de assuntos ndo relacionados aos
negdcios do SERGIPEPREVIDENCIA;

* Que promovam discussdo publica sobre os negdcios do SERGIPEPREVIDENCIA, a
menos que autorizado pela Diretoria;

* Que possibilitem a distribuicao de informacgdes de nivel “Confidencial”.

Uso do Correio Eletronico — (E-Mail)

O correio eletrénico (e-mail) fornecido ao usudrio pelo SERGIPEPREVIDENCIA é um
instrumento de comunicacdo interna e externa do instituto, pessoal e intransferivel.

As mensagens devem ser escritas em linguagem compativel com a comunicag¢ao oficial, ndo
devem comprometer a imagem do SERGIPEPREVIDENCIA, n3do podem ser contrdrias a
legislacdo vigente e nem aos principios éticos. Ver Anexo | com recomendagdes em como
compor uma mensagem oficial.

O usudrio é responsavel por toda mensagem enviada pelo seu endereco de e-mail, ficando o
mesmo terminantemente proibido de:

* Enviar mensagens ndo solicitadas para multiplos destinatdrios, exceto se relacionadas
a uso legitimo da Autarquia;

* Enviar mensagem por correio eletrénico usando o nome de usudrio de outra pessoa
ou endereco de correio eletronico que n3o esteja autorizado a utilizar;

* Enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou o
instituto vulnerdveis a a¢des civis ou criminais;

* Divulgar informacdes ndo autorizadas ou imagens de tela, sistemas, documentos e
afins sem autorizacdo expressa e formal concedida pelo proprietario desse ativo de
informacao;

Pagina 12 de 34



@

SERGIPE

PREVIDENCIA

* Falsificar informagcdes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punigdes
previstas;

* Apagar mensagens pertinentes de correio eletrénico quando o instituto estiver sujeito
a algum tipo de investigagao.

* Produzir, transmitir ou divulgar mensagem, seja entre usuarios do instituto ou
externos que:

o Contenha conteludo difamatodrio, calunioso, ofensivo, infame, violento, racista,
especulativo, obsceno, degradante, ameacgador, pornografico, bullying,
correntes, inducdo religiosa, comércio, propaganda, com fins politicos,
incentivos a atos terroristas, ou de qualquer natureza similar, que vier a
instigar, ameacar, invadir a privacidade ou prejudicar pessoas, organizacoes
privadas ou publicas.

o Contenha qualquer ato ou fornega orientagdo que conflite ou contrarie os
interesses do SERGIPEPREVIDENCIA;

o Contenha ameacas eletrénicas, como: virus de computador e Spam; o
Contenha arquivos com cddigo executavel (.exe, .com, .bat, .pif, .js, .vbs, .hta,
.src, .cpl, .reg, .dll, .inf) ou qualquer outra extensao que represente um risco a
seguranga;

o Vise obter acesso ndo autorizado a outro computador, servidor ou rede; o Vise
burlar qualquer sistema de seguranca;

o Contenha anexo(s) superior(es) a 40 MB para envio ou recebimento; o Inclua
material protegido por direitos autorais sem a permissdo do detentor dos
direitos.

Para incluir um novo usudrio no correio eletrénico, o setor de recursos humanos deverd fazer
um pedido formal ao setor de informatica, informando nome completo, CPF, setor e cargo,
gue providenciara a inclusdo do mesmo.

Havendo o desligamento de um servidor ou colaborador, fica o setor de recursos humano
responsavel em comunicar o desligamento para que a conta de e-mail seja encerrada. Uma
cOpia da caixa de e-mail pode ser solicitada no comunicado, sendo esta cdpia entregue ao
gerente do setor em que o servidor ou colaborador era vinculado.

Acesso a Contas de E-mail Particular (Webmail)

Caso o usuario tenha acesso a sites de e-mail gratuitos ou pagos, que disponibilizem o envio e
recebimento de e-mails através da tecnologia webmail, o usuario fica ciente que tais acessos
podem comprometer a seguranca das informagdes do SERGIPEPREVIDENCIA, motivo pelo
qual tais acessos devem ser extremamente cautelosos e fetos de forma moderada.
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Considerando que os e-mails pessoais acessados através da infraestrutura tecnoldgica do
SERGIPEPREVIDENCIA, serdo, via de regra, realizados através da conexdao a internet
pertencente ao instituto e, considerando que o endereco IP (internet protocol) de tais
conexdes sera vinculado ao SERGIPEPREVIDENCIA, a utilizagdo de e-mails pessoais podera
gerar responsabilidades ao instituto, o que justifica a necessidade de cautela par parte dos
usuarios.

Nesse sentido, caso o acesso a conta de e-mail do usuario cause qualquer tipo de dano ao
SERGIPEPREVIDENCIA, este serd integralmente responsdavel por seus atos, respondendo civil
e criminalmente.

E vedado o envio de informacdes, dados ou arquivos relacionados, direta ou indiretamente,
aos interesses do SERGIPEPREVIDENCIA via e-mail pessoal.

Necessidades de Novos Sistemas, Aplicativos e/ou Equipamentos

O setor de Informatica é responsdvel pela aplicagcdo da Politica do SERGIPEPREVIDENCIA em
relacdo a definicdo de compra e substituicdo de “software” e “hardware”.

Qualquer necessidade de novos programas ("softwares") ou de novos equipamentos de
informatica (hardware) devera ser discutida com o responsdvel pelo setor de Informatica.

Ndo é permitido a compra ou o desenvolvimento de “softwares” ou “hardware” diretamente
pelos servidores do instituto.

Uso de Computadores

Os servidores que tiverem direito ao uso de computadores (desktop ou notebook), ou
qgualquer outro equipamento computacional, de propriedade do SERGIPEPREVIDENCIA,
devem estar cientes de que:

* Osrecursos de tecnologia da informacao, disponibilizados para os usudrios, tém como
objetivo a realizagao de atividades voltadas ao instituto;

» E de responsabilidade de cada usuario assegurar a integridade do equipamento, a
confidencialidade e disponibilidade da informacdo contida no mesmo, reportando a
area competente qualquer incidente que tenha conhecimento;

» E proibida a instalacdo e uso de Softwares (programa) ilegais (ndo licenciados) ou que
sejam considerados inseguros;

* O usudrio ndo deve alterar a configuracdao (hardware ou software), desabilitar ou
desinstalar programas de seguranca e interromper servicos essenciais do equipamento
recebido;

Pagina 14 de 34



@

SERGIPE

PREVIDENCIA

» Evedado ao usuério o privilégio de administracdo e o acesso a senha do administrador
local da estagao de trabalho, exceto nos casos autorizados pelo setor de informatica,
em que seja necessario para o desempenho das fungdes;

» E vedada ao usudrio a abertura fisica ou a desmontagem da estacdo de trabalho,
ficando essa atividade de exclusividade do setor de informatica, quando necessario;

» E proibido o uso de dispositivos ou softwares de vigia, monitoramento, acesso remoto
e analisadores de pacotes com o intuito de monitorar outros usudrios ou a rede de
computadores;

* Evedada a conexdo de computadores pessoais, de propriedade do usudrio, na rede de
computadores do SERGIPEPREVIDENCIA, exceto se autorizado pelo setor de
informdtica, acompanhada de justificativa e registro da necessidade, ficando este
equipamento sujeito as regras de seguranga e auditoria;

* Arquivos pessoais e/ou ndo pertinentes ao negdcio do SERGIPEPREVIDENCIA (fotos,
videos, musica, etc.) ndo devem ser copiados ou movidos para as pastas da rede. Caso
identificado tais arquivos, os mesmos poderdo ser excluidos definitivamente;

* Documentos imprescindiveis para o negécio do SERGIPEPREVIDENCIA devem ser
salvos nas pastas da rede. Arquivos salvos nas pastas locais do computador (Unidade
(C:), Meus Documentos, Area de Trabalho, etc.), ndo terdo garantia de backup e
poderdo ser perdidos caso ocorra falha do HD (Hard Disk) do computador, sendo,
portanto, de responsabilidade do usudrio;

* Os usuarios devem bloquear sua estacdo de trabalho ao se ausentarem das suas salas
através da combinacao de teclas CRTL + ALT + DEL e escolher a opgao BLOQUEAR no
menu de opc¢des que sera apresentado.

Em caso de mau uso, ou uso em desacordo com as instru¢des desta norma, o usudrio podera
ser responsabilizado.

Fica o Servidor, usudrio de computador, ciente de que a qualquer momento o setor de
informatica pode realizar auditoria visando garantir a correta aplicacdo desta diretriz.

Alguns cuidados que devem ser observados:

Fora do Instituto:

* Mantenha o equipamento sempre com vocé;

* Atencdo em hall de hotéis, aeroportos, avides, taxi e etc.

* Quando transportar o equipamento em automodvel utilize sempre o porta malas ou
lugar nao visivel;

* Atencdo ao transportar o equipamento na rua.

Pagina 15 de 34



@

SERGIPE

PREVIDENCIA

Em caso de furto

* Registre a ocorréncia em uma delegacia de policia;
* Comunique ao seu superior imediato e ao setor de Informatica;
* Envie uma cdpia da ocorréncia para o setor de Informatica.

Home Office

* Mantenha a integridade do equipamento

* Nao utilize o equipamento para atividades particulares ou de terceiros

* N3ao faca instalacdo de programas

* Comunique imediatamente qualquer incidente que venha ocorrer com o equipamento
ao setor de informatica

Uso de Anti-Virus

Todo arquivo em midia proveniente de entidade externa ao SERGIPEPREVIDENCIA deve ser
verificado por programa antivirus.

Todo arquivo recebido/obtido através do ambiente Internet deve ser verificado por programa
antivirus. Todas as esta¢des de trabalho devem ter um antivirus instalado. A atualiza¢do do
antivirus sera automatica, agendada pelo setor de Informatica, via rede.

O usuario ndao pode em hipdtese alguma, desabilitar o programa antivirus instalado nas
estacGes de trabalho.

Rotinas de Recuperacao de Desastres

Desastres especificos que podem ocorrer no ambito da seguranca da informacgao e que exigem a
implementacao de planos de recuperacao de desastres eficazes para garantir a resiliéncia e a
continuidade das operacgdes:

1. Ataques Cibernéticos: Incluem uma variedade de ataques, como malware, ransomware,
phishing, ataques de negacdo de servico (DDoS), injecdo de SQL, entre outros, que visam
comprometer a confidencialidade, integridade ou disponibilidade dos sistemas e dados.

2. Falhas de Seguranga:

. Vulnerabilidades de software: Falhas de seguranca em aplicativos, sistemas operacionais ou
outros softwares utilizados pela organizacao.

J Brechas de seguranca: Acesso ndo autorizado a sistemas, redes ou dados devido a falhas na
configuracdo, autenticacao fraca ou outras vulnerabilidades.
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. Perda de dados: Exposicdo, corrupcdo ou exclusdo ndo autorizada de dados sensiveis ou
criticos.
3. Desastres Fisicos:
. Incéndios: Danos a equipamentos de hardware e infraestrutura devido a incéndios.
. Inundacgdes: Danos causados pela dgua a servidores, dispositivos de armazenamento e outros
equipamentos.
. Desastres Naturais: Eventos como terremotos, tempestades e furacGes que podem

interromper operagdes de Tl e comprometer a seguranga da informacgao.

4. Erros Humanos:

. Exclusdo acidental de dados: A¢bes inadvertidas que resultam na perda irreversivel de
informacdes.

. Configuragdes incorretas: Erros na configuracdo de sistemas, firewalls, permissdes de acesso,

etc., que podem levar a violagdes de seguranga.
5. Falta de Conformidade:

. Violagdes de regulamentos: Descumprimento de leis, regulamentos ou politicas internas de
seguranca da informacdo, o que pode resultar em penalidades legais e perda de confianca dos
clientes.

6. Desastres de Terceiros:

. Falhas de fornecedores: Interrupcdes causadas por falhas de fornecedores de servicos de
nuvem, provedores de servigos de Internet, entre outros.

. Vazamento de dados de terceiros: Exposicdo de dados sensiveis devido a violacOes de
seguranca em sistemas de terceiros com os quais a organiza¢ao compartilha informacgdes.

Procedimentos de Recuperagao (“Backup”)

O servico de backup compreende a realizacdao de cdpias de seguranca dos arquivos com o
objetivo de restaura-los no menor tempo possivel caso haja necessidade.

Para garantir a seguranca da informacdo, sdo realizadas cépias de seguranca dos arquivos
mantidos em servidores, sistemas e respectivos bancos de dados utilizados pelo
SERGIPEPREVIDENCIA.

As rotinas de cdpia de seguranca sdo realizadas de forma automatizada, em horarios
prédefinidos, fora do hordrio de funcionamento do instituto, denominadas de “Janelas de
Backup” — periodos em que ndo hd nenhum ou pouco acesso de usuarios ou processamento
sendo realizado nos sistemas informatizados.
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Sao realizadas verificacdes periddicas dos backups realizados e testes de restauracdo com o
intuito de averiguar a integridade dos arquivos ou banco de dados, executados
aproximadamente a cada 30 ou 60 dias, de acordo com a criticidade do backup. Quando
identificado erro, seja na execugdo do backup e/ou no processo de restauragdo, é realizado
um novo backup no primeiro horario disponivel, apds identificado e solucionado o problema.

O armazenamento das cépias de seguranca é feito no CPD, onde o acesso é controlado pelo
setor de informdtica impedindo o acesso de pessoas ndo autorizadas. No caso do banco de
dados do sistema de gestdao previdencidria SISPREV, além do backup local é realizado um
backup off-site no data center da Empresa Sergipana de Tecnologia da Informag¢do — EMGETIS.

As solicitacOes de restauracdo de arquivos deverdo ser feitas formalmente por e-mail ou
através de ferramenta de abertura de chamados contendo o nome do(s) arquivo(s), o caminho
completo da(s) pasta(s) que deverdo ser recuperados e a data do arquivo que ser quer ter
acesso.

E adotada o seguinte esquema para a realizacdo do backup:

30 Dias FULL Arquivos utilizados pelos

Arquivos Didrio . usudrios salvos nas pastas da
30 Dias Incremental

rede.
16 Dias FULL
Bancos de . . Backup de todos os bancos de
Diario 30 Dias Incremental 30 .
Dados . dados vinculados ao SISPREV
Dias LOG

E vedado o armazenamento de informacdes nos servidores do SERGIPEPREVIDENCIA que
estejam em desacordo com as atividades do instituto, tais como, arquivos de imagem,
apresentacdes, arquivos de dudio ou video, programas ndao homologados ou licenciados ou de
conteudo potencialmente prejudicial a Seguranca da Informacdo. Caso identificado esses
tipos de arquivos, o fato serd considerado como incidente de seguranca da informacdo e os
arquivos serao excluidos para ndo comprometer os recursos destinados ao backup.

E terminantemente proibido cépia de seguranca de arquivos pessoais dos usudrios ou cépia
imagem das estacdes de trabalho.

Rotina de Backup Servidor de arquivos

Para garantir a seguranca e a integridade dos dados da rede, o servidor de arquivos de rede
possui duas modalidades de backups automaticos. Esses backups sdo realizados

Pagina 18 de 34



@

SERGIPE

PREVIDENCIA

periodicamente e permitem a recuperacdo dos arquivos, pastas de trabalhos e demais
documentos armazenados no servidor em caso de falhas ou perdas.

Modalidades de backups automaticos:

J FULL — Esse método de backup salva todos os dados para o destino estabelecido.
Observagao:

O backup FULL ocorre todos os domingos, de forma automatica, as 01:00HTrs.

J INCREMENTAL — Esse método de backup salva apenas as alteracdes feitas nos arquivos,
desde o ultimo backup realizado. Ao invés de copiar todos os arquivos novamente, ele
identifica e armazena apenas os dados modificados ou adicionados desde o ultimo backup.
Isso permite que os backups subsequentes sejam rapidos em termos de espaco de
armazenamento necessario.

Domingo Segunda Terga Quarta Quinta Sexta Sabado

e e s v e -
Qs e
—_ e
_ —— O —
R \——-—’ e N e R

Backup Full

1 i i i i | |
. Backup

. Backup incremental

Arquivos sem modificagdo

Observacgdo:

O backup Incremental ocorre de segunda a sabado, de forma automatica, as 20:00HTrs.

LOCALIZACAO FiSICA / TEMPO DE RETENCAO
) Localizacdo Fisica: Servidor IPESPREVI-S006

o Tempo de Retencdo: 3 meses

Rotina de Backup Servidor Hyper-V (Sistemas)
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Para garantir a seguranca e a integridade dos dados armazenados nas maquinas virtuais do
Hyper-V, estabelecemos rotinas automadticas de backup com o objetivo de resguardar os
dados contidos nas maquinas virtuais. Essas rotinas sdo planejadas de acordo com a criticidade
e a frequéncia de atualiza¢do dos dados. Para esse processo, é levado em consideragdao nao
apenas a rotina de backup, mas também a localizagdo fisica onde ficardo contidos os backups
e o tempo de retencdo. Esses backups sdo realizados periodicamente e permitem a
recuperagao completa e parcial dos dados em caso de falhas ou perdas.

Observagado:

O backup dos sistemas e maquinas virtuais é realizado todos os dias as 21:00Hrs.

4.3.1.1 LOCALIZACAO FISICA / TEMPO DE RETENCAO
J Localizagao Fisica: Servidor IPESPREVI-S004

J Tempo de Retencdo: Para esse tipo de backup preservamos apenas a versao mais
recente dos dados, pois o objetivo, em caso de algum problema, é restaurar a versdao mais
recente do sistema.

Data Center

O Data center, também conhecido como C.P.D ou sala de servidores, é uma instalacao fisica
centralizada onde estdo os computadores corporativos, rede, armazenamento e outros
equipamentos de Tl que dao suporte as operagdes do instituto. Os computadores contidos no
data center armazenam ou manipulam aplicativos, servicos e dados importantes para o
SERGIPEPREVIDENCIA.

O acesso ao data center é controlado pelo setor de informatica e apenas técnicos responsaveis
pela infraestrutura devem ter acesso. Visitantes, parceiros ou prestadores de servico devem
ser acompanhados durante toda sua permanéncia no data center por um técnico responsavel,
ou na auséncia do mesmo, por um membro da equipe de informatica.

O data center devera ser mantido limpo. Qualquer procedimento que gere lixo ou sujeira deve
ser retirado com o auxilio do departamento de servigos gerais, acompanhado por um técnico
responsavel, ou na auséncia do mesmo, por um membro da equipe de informatica.

N3o é permitida a entrada de nenhum tipo de alimento, bebida, produto fumigeno?! ou
inflamavel.

! Concebido para produzir fumaga (para camuflagem, sinalizacao, fumigacao etc.).
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A entrada ou saida de equipamento do data center somente se dara com autorizacdo do
Gestor da Informacgao.

Papéis e Responsabilidades
Servidores, Segurados, Estagidrios, e Prestadores de Servigos

Cabe aos Servidores, estagidrios e prestadores de servicos, que exercem alguma atividade
dentro ou foram do SERGIPEPREVIDENCIA as seguintes obrigagdes:

* Manter sigilo das informagdes do instituto;

* Zelar continuamente pela protecdo das informacdes da instituicdo ou de seus
segurados contra acesso, modificagdo, destruicao ou divulgagdao nao autorizada;

* Assegurar que os recursos (computacionais ou ndo) colocados a sua disposicao
sejam utilizados apenas para as finalidades da Instituicado;

* Garantir que os sistemas e informacdes sob sua responsabilidade estejam
adequadamente protegidos;

* Comunicar imediatamente ao setor de Informdtica qualquer descumprimento da
Politica de Seguranca da Informacdo e/ou das Normas de Seguranca da
Informacao;

* Seguir as diretrizes e recomenda¢bes quanto ao uso, divulgacdo e descarte de
dados e informacgdes.

Os servidores com papel de gestdo ou coordenacdo devem ter postura exemplar em relacao
a seguranca da informacao, diante, sobretudo, dos usuarios sob sua gestdo. Cada gestor ou
coordenador devera manter os processos sob sua responsabilidade aderentes as politicas de
seguranca, normas e procedimentos especificos de seguranca da informacdo do
SERGIPEPREVIDENCIA, tomando as a¢des necessarias para cumprir tal responsabilidade.

Serd de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a sofrer
ou causar ao SERGIPEPREVIDENCIA e/ou a terceiros, em decorréncia da ndo obediéncia as
diretrizes e normas aqui referidas.

Gestor da Informacgdo

Compete a gestdo da seguranca da informacao:

a) Classificar a informacdo sob sua responsabilidade, inclusive aquela gerada por
Servidores, fornecedores ou outras entidades externas, que devem participar do
processo de definicdo do nivel de sigilo da informacao;

b) Inventariar todos os ativos de informacdo sob sua responsabilidade;
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c) Sugerir procedimentos para proteger os ativos de informacao;

d) Manter um controle efetivo do acesso a informacgado, estabelecendo, documentando e
fiscalizando a politica de acesso a mesma. Tal politica deve definir quais usudrios ou
grupos de usudrios tém real necessidade de acesso a informacdo, identificando os
perfis de acesso;

e) Reavaliar, periodicamente, as autorizacdes dos usudrios que acessam as informacdes
sob sua responsabilidade, solicitando o cancelamento do acesso dos usuarios que ndo
tenham mais necessidade de acessar a informacgao;

f) Participar da investigacdo dos incidentes de seguranca relacionados as informacdes
sob sua responsabilidade.

Geréncias

Compete aos gestores:

g)

h)

j)

k)

Cumprir e fazer cumprir a politica, as normas e procedimentos de seguranca da
informacao;

Assegurar que suas equipes possuam acesso e entendimento da politica, das normas
e dos procedimentos de Seguranga da Informacao;

Sugerir ao Gesto da Informacdo, de maneira proativa, procedimentos de seguranca da
informacao relacionados as suas areas;

Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de
seguranca da informacao relacionados as suas areas, quando solicitado pelo Gestor da
Informacao;

Comunicar imediatamente ao Gestor da Informacdo eventuais casos de violacdo da
politica, de normas ou de procedimentos de seguranca da informacao.

Auditoria

Todo ativo de informacado sob responsabilidade do setor de informatica é passivel de auditoria
em data e horarios determinados pelo Gestor, podendo esta, também, ocorrer sem aviso

prévio.

A realizacdo de uma auditoria deverad ser obrigatoriamente aprovada pela Diretoria e, durante

a sua execucdo, deverdo ser resguardados os direitos quanto a privacidade de informacoes
pessoais, desde que estas ndo estejam dispostas em ambiente fisico ou légico de propriedade
do SERGIPEPREVIDENCIA.

Com o objetivo de detectar atividades andmalas de processamento da informacao e violacdes
da politica, das normas ou dos procedimentos de seguranca da informacdo, a area de
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Seguranca da Informacao podera realizar monitoramento e controle proativos, mantendo a

confidencialidade do processo e das informacgdes obtidas.

As informag0es obtidas poderao servir como indicio ou evidéncia em processo administrativo

e/ou legal.

Violagoes

Sao consideradas violagGes a politica, as normas ou aos procedimentos de seguranca da

informacdo as seguintes situacées, ndo se limitando as mesmas:

a)

b)

c)

d)

Quaisquer ag¢bes ou situagdes que possam expor o SERGIPEPREVIDENCIA ou seus
segurados a perda financeira e de imagem, direta ou indiretamente, potenciais ou
reais, comprometendo seus ativos de informacao;

Utilizacao indevida de dados da Institui¢do, divulgacdao nao autorizada de informacgdes,
sem a permissao expressa do Gestor da Informacao;

Uso de dados, informagdes, equipamentos, software, sistemas ou outros recursos
tecnoldgicos, para propdsitos ilicitos, que possam incluir a violacdo de leis, de
regulamentos internos e externos, da ética ou de exigéncias de organismos
reguladores da drea de atua¢do do SERGIPEPREVIDENCIA ou de seus segurados;

A ndo comunicacdo imediata a area de Gerencia da Informacdo de quaisquer
descumprimentos da politica, de normas ou de procedimentos de Seguranca da
Informacdo, que porventura um servidor, segurado, estagidrio ou prestador de
servicos venha a tomar conhecimento ou chegue a presenciar

Sangoes

O ndo cumprimento desta Politica de Seguranca da Informac¢ao do SERGIPEPREVIDENCIA é

considerada falta grave, podendo ser aplicadas penalidades previstas em lei.
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Base Legal

Decreto-Lei n2 2.848, de 7 de dezembro de 1940 — Cédigo Penal

Art. 138 Calunia

Art. 139 Difamacao

Art. 140 Injuria

Art. 147 Ameaca

Art. 153 Divulgacao de segredo

Art. 154 Violacdo do segredo profissional

Art. 154-Ae B Invasdo de dispositivo informatico (incluindo distribuicdo de virus)

Art. 184 Violar direitos de autor e os que lhe s3ao conexos

Art. 266 Interromper ou perturbar servico telegrafico, radiotelegrafico ou
telefonico, impedir ou dificultar-lhe o restabelecimento

Art. 297 Falsificacdo de documento publico

Art. 307 Falsa Identidade

Art. 313 A Insergdo de dados falsos em sistema de informacdes

Art. 313 B Modificacdo ou alteragdo nao autorizada de sistema de informacgdes

Art. 314 Extravio, sonegacdo ou inutilizacdo de livro ou documento

Art. 320 Condescendéncia criminosa

Art. 325 Violacdo de sigilo funcional

Art. 326 Violacdo do sigilo de proposta de concorréncia

Lei Federal 3.129, de 14 de outubro de 1982 - Regula a Concessao de Patentes aos autores de
invencao ou descoberta industrial

Lei Federal 7.716, de 5 janeiro de 1989
Art. 20 Praticar, induzir ou incitar a discriminacdo ou preconceito de raga, cor, etnia, religido
ou procedéncia nacional

Lei Federal 8.069, de 13 de julho de 1990 — Estatuto da Crianca e do Adolescente Art.
241 Pornografia envolvendo crianc¢a ou adolescente

Lei Federal 8.159, de 08 de janeiro de 1991 - Dispde sobre a Politica Nacional de Arquivos
Publicos e Privados

Lei Federal 9.609, de 19 de fevereiro de 1998 - Lei do Software

Lei Federal 9.610, de 19 de fevereiro de 1998- Disp&e sobre o Direito Autoral

Lei Federal 9.279, de 14 de maio de 1996 - Dispde sobre Marcas e Patentes
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Lei 9.296, de 24 de julho de 1996

Art. 10 Interceptagdao de comunicagdes telefénicas, de informatica ou telematica

Lei 9.504, de 30 de setembro de 1997 — Lei Eleitoral
Art. 73 Proibi¢Oes aos agentes publicos

Lei Federal 10.406, de 10 de janeiro de 2002 - Cédigo Civil

Lei 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informacao
Art. 32 Divulgacdo de informacao sigilosa ou informacdo pessoal

Recomenda-se a leitura integral da base legal citada.
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Anexo | — Padrdao de Comunicag¢ao por Correio Eletronico

Um dos atrativos de comunicagao por correio eletronico é sua flexibilidade. Assim, nao
interessa definir padronizacdo da mensagem comunicada. No entanto, devem-se observar
algumas orienta¢des quanto a sua estrutura.

Campo “Assunto”

O assunto deve ser o mais claro e especifico possivel, relacionado ao conteudo global da
mensagem. Assim, quem ird receber a mensagem identificara rapidamente do que se trata;
guem a envia poderad, posteriormente, localizar a mensagem na caixa do correio eletronico.

Deve-se assegurar que o assunto reflita claramente o contelddo completo da mensagem para
gue n3o pareca, ao receptor, que se trata de mensagem nao solicitada/lixo eletrénico. Em vez

e “Reuniao”, um assunto mais preciso seria endamento de reunidao sobre a Reforma da
de “R " t “Agend tod b Ref d
Previdéncia”

Local e data

Sdo desnecessarios no corpo da mensagem, uma vez que o proprio sistema apresenta essa
informacao.

Saudacdo inicial/vocativo

O texto dos correios eletronicos deve ser iniciado por uma saudacdo. Quando enderecado
para outras instituicdes, para receptores desconhecidos ou para particulares, deve-se utilizar
o vocativo conforme os demais documentos oficiais, ou seja, “Senhor” ou “Senhora”, seguido
do cargo respectivo, ou “Prezado Senhor”, “Prezada Senhora”.

Exemplos:
Senhor Coordenador,

Prezada Senhora,

Fecho

Atenciosamente é o fecho padrdo em comunicagdes oficiais. Com o uso do e-mail,
popularizou-se o uso de abreviacdes como “Att.”, e de outros fechos, como “Abracos”,
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“Saudacoes”, que, apesar de amplamente usados, ndo sdo fechos oficiais e, portanto, ndo
devem ser utilizados em e-mails profissionais.

O correio eletrénico, em algumas situacdes, aceita uma saudacdo inicial e um fecho menos
formais. No entanto, a linguagem do texto dos correios eletronicos deve ser formal, como a
gue se usaria em qualquer outro documento oficial.

Bloco de texto da assinatura

Sugere-se que todas as instituicdes da administracdo publica adotem um padrao de texto de
assinatura. A assinatura do e-mail deve conter o nome completo, o cargo, a unidade, o 6rgao
e o telefone do remetente.

Exemplo:
Maria da Silva Assessora
Subchefia para Assuntos Juridicos da Casa Civil

(B61)XXXX-XXXX
OBS: Devemos adotar o modelo recomendado pelo Manual do Governo/ SECOM.

Anexos

A possibilidade de anexar documentos, planilhas e imagens de diversos formatos é uma das
vantagens do e-mail. A mensagem que encaminha algum arquivo deve trazer informacdes
minimas sobre o contelddo do anexo.

Antes de enviar um anexo, é preciso avaliar se ele é realmente indispensavel e se seria possivel
coloca-lo no corpo do correio eletrénico.

Deve-se evitar o tamanho excessivo e o reencaminhamento de anexos nas mensagens de
resposta.

Os arquivos anexados devem estar em formatos usuais e que apresentem poucos riscos de
seguranca. Quando se tratar de documento ainda em discussdo, os arquivos devem,
necessariamente, ser enviados, em formato que possa ser editado.

Recomendagdes:

* Sempre que necessario, deve-se utilizar recurso de confirmacgao de leitura. Caso nao
esteja disponivel, deve constar da mensagem pedido de confirmagdao de
recebimento;
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* Apesar da imensa lista de fontes disponiveis nos computadores, mantém-se a
recomendacdo de tipo de fonte, tamanho e cor dos documentos oficiais: Calibri ou
Carlito, tamanho 12, cor preta;

* Fundo ou papéis de parede eletrénicos ndao devem ser utilizados, pois ndo sao
apropriados para mensagens profissionais, além de sobrecarregar o tamanho da
mensagem eletronica;

* A mensagem do correio eletrénico deve ser revisada com o mesmo cuidado com que
se revisam outros documentos oficiais;

* O texto profissional dispensa manifestagdes emocionais. Por isso, icones e emoticons
ndo devem ser utilizados;

* Os textos das mensagens eletronicas ndo podem ser redigidos com abreviacdes como
“vc¢”, “pq”, usuais das conversas na internet, ou neologismos, como “naum”, “eh”,
“aki”;

* N3ao se deve utilizar texto em caixa alta para destaques de palavras ou trechos da
mensagem pois denota agressividade de parte do emissor da comunicagao.

* Evite-se o uso de imagens no corpo do e-mail, inclusive das Armas da Republica
Federativa do Brasil e de logotipos do ente publico junto ao texto da assinatura.

* N3do devem ser remetidas mensagem com tamanho total que possa exceder a
capacidade do servidor do destinatario.

FONTE: Manual de Redacdo da Presidéncia da Republicada, 3° Edicdo, 2018.
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Anexo Il - Termo de Responsabilidade e Sigilo

Termo de Responsabilidade e Sigilo

Prelo presente instrumento, eu

)

CPF , DECLARO, sob pena das san¢des cabiveis, estou comprometido

com as praticas, responsabilidades e obrigacdes normativas referentes a Politica de Seguranca
da Informacdo do SERGIPEPREVIDENCIA e a suas Regras de Uso dos Recursos Tecnologia da

Informacao.

Que tenho pleno conhecimento das minhas responsabilidades no que concerne ao sigilo a ser
mantido sobre as atividades desenvolvidas ou a¢Ges realizadas, bem como, sobre informagées

gue eventualmente ou por forca da minha funcdo venha a tomar conhecimento.

Aracaju (SE), de de

Assinatura

por Extenso

Cargo/Funcdo
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Anexo lll - Termo de Responsabilidade Senha de Acesso

Termo de Responsabilidade

Senha para acesso aos sistemas, rede e internet

Prelo presente instrumento, eu )

CPF , DECLARO estar ciente de que:

* Devo alterar a senha inicialmente fornecida pelo SERGIPEPREVIDENCIA em meu

primeiro acesso ao sistema;
* Asenha para acesso aos sistemas é pessoal, sigilosa e de minha responsabilidade, que,
em hipodtese alguma poderei divulga-la e/ou compartilha-la;

* Serei responsavel pelo uso correto de minha senha perante o SERGIPEPREVIDENCIA e

a legislacao (civel e criminal).

Declaro estar ciente e de acordo com a Politica de Seguranca de Informacdo do
SERGIPEPREVIDENCIA, disponivel no enderego eletrénico www.sergipeprevidenica.se.gov.br,
e me comprometo a verificar futuras alteracGes desta politica, me comprometendo a

comunicar ao setor de T.l. qualquer desacordo com atualiza¢des desta.

Aracaju (SE), de de

Assinatura

por Extenso

Cargo/Funcao
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Anexo IV — Termo de Responsabilidade de Uso do Sistema de Gestao Previdencidria

TERMO DE RESPONSABILIDADE

USO DO SISTEMA DE GESTAO PREVIDENCIARIA — SISPREV

SECRETARIA/ORGAO:
DADOS DO USUARIO
Nome: Sexo: ()M ()F
CPF: E-mail corporativo:
Cargo:
Telefone Corporativo: Celular:

Perfil de Acesso

OO0 ougodt]

Consulta dados pessoais e funcionais.

Consulta dados pessoais, funcionais e informacgdes financeiras.

Consulta dados pessoais, funcionais, informacdes financeiras e acessa relatorios.

Consulta e altera dados pessoais e funcionais.

Consulta e altera dados pessoais e funcionais e informacdes financeiras. Assina processos.

Consulta e altera dados pessoais, funcionais, informacgdes financeiras e acessa relatérios.
(exclusivo do instituto)

Consulta e altera informacdes financeiras das aplicagées. (exclusivo do instituto)
Consulta e altera dados no médulo de Pericia. (exclusivo do instituto)
Consulta e altera dados no mdédulo de Arrecadacdo. (exclusivo do instituto)

Acesso irrestrito a todas as funcionalidades do sistema. (administradores — exclusivo do
instituto)
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Horario de trabalho

Das 07:00h as 13:00h de segunda a sexta.

Das 07:00h as 18:00h de segunda a quinta e das 07:00 as 13:00h as sextas.
Das 07:00h as 22:00h de segunda a sexta (gerentes — exclusivo do instituto)
Sem controle de horario (exclusivo do instituto)

Horario especial para estagidrios. Favor descrever:

oL O

RN ,
declaro possuir perfil de acesso ao SISPREV, tendo-o sob minha responsabilidade e comprometendo-me a:

l. Ndo revelar, fora do ambito profissional, fato ou informacao de qualquer natureza de que tenha
conhecimento por forca de minhas atribui¢cGes, salvo em decorréncia de decisdao competente na esfera legal
ou judicial;

Il. Utilizar os dados do SISPREV de acesso restrito com a necessaria cautela, quando de sua exibicao
em tela, impressora ou na gravagao em meios eletrdnicos, a fim de evitar que deles venham a tomar ciéncia
pessoas nao autorizadas;

Il. N3o me ausentar da estacdo de trabalho sem encerrar a sessdo de uso do sistema, garantindo assim
a impossibilidade de acesso indevido por terceiros;

V. Nao revelar minha senha de acesso ao sistema a terceiros e tomar o maximo de cuidado para que
ela permanega sendo somente de meu conhecimento;

V. Alterar minha senha, sempre que for obrigatdrio ou que haja suposi¢ao de ter sido descoberta por
terceiros, redefinindo-a sem fazer uso de combinacgGes simples que possam ser facilmente reveladas;

VI. Responder, em todas as instancias, pelas consequéncias das acdes ou omissdes de minha parte, que
possam por em risco ou comprometer a exclusividade de conhecimento de minha senha, ou das transacoes
a que tenha acesso.

Declaro, ainda, estar plenamente esclarecido e consciente que:

a) Sdo minha responsabilidade cuidar da integridade, confidencialidade e disponibilidade dos dados e

informagdes contidas no sistema, bem como comunicar por escrito ao SERGIPEPREVIDENCIA e a minha

chefia imediata quaisquer indicios ou possibilidades de irregularidades, de desvios ou de falhas
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identificadas no sistema, sendo proibida a exploracdo de inconsisténcias ou vulnerabilidades porventura
existentes;

b) Constitui descumprimento de normas legais, regulamentares e quebra de sigilo funcional divulgar
dados obtidos do sistema para outros servidores ndao envolvidos nos trabalhos executados;

c) Sem prejuizo da responsabilidade penal e civil e de outras infracdes disciplinares, representam falta
de zelo e dedicacdo as atribuicdes do cargo e descumprimento de normas legais e regulamentares nao
proceder com cuidado na guarda e utilizacdo de senha ou empresta-la a outro servidor, ainda que seja
usuario habilitado;

d) Constitui infragdo funcional e penal inserir ou facilitar a insercdo de dados falsos, alterar ou excluir
indevidamente dados corretos do sistema ou bancos de dados do SERGIPEPREVIDENCIA (administracdo
publica), com o fim de obter vantagem indevida para si ou para outrem ou para causar dano, bem como
modificar ou alterar o sistema de informacgdes ou programa de informatica sem autorizagao ou solicitacdo
de autoridade competente, ficando o infrator sujeito as punicdes previstas no Cédigo Penal Brasileiro,
conforme responsabilizacdo por crime contra a Administracdao Publica, tipificado nos artigos 313-A e 313B.

Declaro, nesta data, ter ciéncia e estar de acordo com os procedimentos acima descritos,
comprometendo-me a respeita-los e cumpri-los plena e integralmente, além de manter sempre
verossimeis os dados da instituicdo e da minha area de competéncia.

Aracaju (SE), de de

(Assinatura do usuario)

(Assinatura do dirigente ou gestor do RH da secretaria/érgao)
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Obs.: Quando o usuario sair desta atividade, solicitamos informar em até 48h ao SERGIPEPREVIDENCIA
para exclusao de seu acesso ao SISPREV.
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