PROGRAMA
DE GOVERNANCA
EM PRIVACIDADE

SERGIPEPREVIDENCIA

SERGIPE =
PREVIDENCIA SERGIPE




Instituto de Previdéncia dos

Servidores do Estado de Sergipe

José Roberto de Lima Andrade
Diretor-Presidente

Gildo de Souza Xavier Filho
Diretor de Previdéncia

José Normando da Mota Guimaraes Filho
Diretor de Administrativo e Financeiro

Equipe Técnica - Comité Setorial
Natalia Souza dos Santos Andrade
Flavia Mariana de Oliveira Nunes
Humberto Rios Callado

Jessica do Nascimento Magalhaes
Kelly Cristina dos Santos Teixeira
Jessica Maria Menezes de Jesus
Aline de Souza Mendonca

André Luiz VVinhas da Cruz

SERGIPE _ =

PREVIDENCIA SERGIPE



AT
SUMARIO
1. INTRODUGAD ..ottt 2
2. ETAPAS DO PROGRAMA DE GOVERNANCA EM PRIVACIDADE ....... 3
2.1 INICiacao € Planejamento ...........cccciveiueiieiie i 3
0 St O B = g Tor 14 =T - To [0 PSP US 3
2.1.2 O Alinhamento de Expectativas com a Alta AdMInNIstragao .............c.ccocvvenene 5
2.1.3  Maturidade da AdMINISrAGAD ..........ereiieieieieerie st 5
2.1.4  Medidas 08 SEQUIANGA ......ccvervirtirieriesieeieeieie ettt sb b 6
2.1.5  Estrutura Organizacional para Governanca e Gestdo da Protecdo de Dados
PESSOAIS ...viuvetetieteateesieste et st s ettt e et bbb R Rt Rt R et E e R bt b ettt be b aenne e 7
2.1.6  Inventario de Dados PESSOAIS .........ccciurieieierienie it siesiesiesies e 8
2.1.7  Levantamento de Contratos relacionados a Dados PesS0ais.............ccoceevrrernenn. 9
2.1.8  Treinamento € CONSCIENTIZAGAD .......ccveiveeiveeieiiieie et 9
2.2 CONSLIUGAD € EXECUGAD ... .ecivviiiieiiie e e siee ettt ettt nneas 10
2.2.1  Politicas e préticas para prote¢do da privacidade do cidadao............cccccerueneee 10
2.2.2  Cultura de seguranca e protecdo de dados e Privacidade desde a Concepgéo
(PrIVACY DY TESIGN) .. 11
2.2.3  Relatdrio de Impacto a Prote¢do de Dados Pessoais (RIPD)........c.cccceeevrienes 12
2.2.4  Politica de Seguranca da Informac&o e Politica de Privacidade...................... 13
2.2.5  Adequacdo Clausulas Contratuais............cccovverveivieieerieiieseesiesee e 14
2.2.6  TErMO 08 USD....iiuiiiieiiiiiiesie ettt 14
3. MONITORAMENTO ..ottt ettt et 15
3.1 Indicadores de Performance............cuuvieiiiiieie e 15
3.2 GeStA0 A8 INCIABNTES .....cvveeeeiieecieee et e e 16
3.3 Reporte de reSUltados ..o 16
4, CRONOGRAMA . .t e e e e sree e e nnre e e 17
5. REFERENCIAS BIBLIOGRAFICAS ........ooviriiiiinineinee s, 18



SERGIPE

PREVIDENCIA

1. INTRODUCAO

A Lei Geral de Protecdo de Dados — LGPD (N° 13.709/2018) é o marco legal da
privacidade e protecdo de dados pessoais em nosso pais, que dispde sobre o tratamento
de dados pessoais, estejam estes em meios digitais ou ndo, com o objetivo de proteger 0s
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural.

A Lei entrou em vigor em 18 de setembro de 2020, enquanto as san¢fes passam a vigorar
a partir do dia 21 de agosto de 2021. A fiscalizacéo e a regulacdo da LGPD ficardo a cargo
da Autoridade Nacional de Protecdo de Dados Pessoais (ANPD), que terd o papel de

orientar, fiscalizar, advertir e penalizar quem descumprir a lei.

A Lei se aplica a toda operacdo de tratamento de dados pessoais realizada por empresas
privadas, 6rgaos publicos ou até mesmo por pessoas fisicas, seja em ambiente online ou
off-line. Dentre outros pontos, a lei estabelece o conceito de dado pessoal e dado pessoal
sensivel, enumera os direitos dos titulares dos dados, bem como obrigacGes e limites aos

agentes de tratamento.

Na Secdo Il da LGPD, que dispde sobre as boas préaticas e a governancga, sdo descritos

0s requisitos minimos para a implementacdo de um Programa de Governanca:

e Demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecao de dados pessoais;

e Seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

e Seja adaptado a estrutura, a escala e ao volume de suas operac¢des, bem
como a sensibilidade dos dados tratados;

e Estabeleca politicas e salvaguardas adequadas com base em processo de

avaliacdo sistematica de impactos e riscos a privacidade;
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e Tenha o objetivo de estabelecer relagéo de confianga com o titular, por
meio de atuagéo transparente e que assegure mecanismos de participagéo
do titular;

e Esteja integrado a sua estrutura geral de governancga e estabeleca e
aplique mecanismos de supervisao internos e externos;

e Conte com planos de resposta a incidentes e remediacgéo; e

e Seja atualizado constantemente com base em informacdes obtidas a partir

de monitoramento continuo e avalia¢@es periddicas.

O SERGIPEPREVIDENCIA, bem como todos os 6rgdo da administracdo publica
estadual que realizam o tratamento de dados pessoais devem se adequar a LGPD. Esse
processo de adequacdo envolve tanto uma transformacgdo da cultura da organizagéo,
quanto a elaboracdo de planos e politicas e a realizacGes de a¢fes de conscientizacdes e
treinamento. O presente documento apresenta o Programa de Governanca em Privacidade
a ser implementado pelo SERGIPEPREVIDENCIA.

2. ETAPAS DO PROGRAMA DE GOVERNANCA EM PRIVACIDADE
2.1  Iniciagao e Planejamento

A etapa de Iniciacdo e Planejamento busca compreender quais sdo as primeiras
informacBes e os dados que devem ser conhecidos. Os marcos dessa etapa Sao
exemplificados no Guia de Elaboracdo de Governanga em Privacidade do Governo
Federal. Vejamos a seguir:

2.1.1 O Encarregado

De acordo com o Art. 5°, inciso VIII, o encarregado é pessoa indicada pelo controlador e
operador para atuar como canal de comunicacdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD). De acordo com o Art. 41,
8 2°, as atividades do Encarregado séo:
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e Aceitar reclamacdes e comunicagOes dos titulares, prestar esclarecimentos
e adotar providéncias;
e Receber comunicacBes da autoridade nacional e adotar providéncias;
orientar os funcionarios e os contratados da entidade a respeito das praticas
a serem tomadas em relacdo a protecdo de dados pessoais; e
e Executar as demais atribuicbes determinadas pelo controlador ou

estabelecidas em normas complementares.

Atraveés da Portaria n® 75/2021 o SERGIPEPREVIDENCIA instituiu o Comité Executivo
da Politica Estadual de Protecdo de Dados e Designa o Encarregado Setorial, no ambito

do Instituto de Previdéncia dos Servidores do Estado de Sergipe.

O Comité de Protecdo de Dados Pessoais relne os principais interessados que lideram
e que sdo responsaveis por atividades de tratamento de dados pessoais relevantes da
instituicdo. O Comité também ira propor diretrizes para as atividades a serem executadas,
tais como a elaboracdo dos documentos de privacidade exigidos pela LGPD. No contexto
do SERGIPEPREVIDENCIA, para sua composicdo, foram considerados gerentes e

assessores das seguintes areas:

e Controle Interno

e Assessoria de Comunicacdo

e Assessoria de Informatica

e Geréncia de Planejamento

e Geréncia de Pagamento

e Geréncia Administrativa

e Geréncia de Recursos Humanos

e Assessoria Juridica

As informagdes sobre o Comité e o Encarregado estdo publicos e acessiveis no sitio

eletronico pelo link https://sergipeprevidencia.se.gov.br/lei-geral-de-protecao-de-dados/.
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2.1.2 O Alinhamento de Expectativas com a Alta Administracéo

A participacdo da Alta Administracdo é crucial para priorizar as a¢gbes mais urgentes
referente a Governanca em Privacidade e Protecdo de Dados.
A LGPD apresenta, em seu Art 5°, os principais atores envolvidos na adequacdo dos

Orgaos e entidades a LGPD:

e Titular: pessoa fisica a quem se referem os dados pessoais que sdo
objeto de tratamento;

e Controlador: pessoa fisica ou juridica, de direito publico ou privado, a
quem competem as decisOes referentes ao tratamento de dados pessoais;

e Operador: pessoa fisica ou juridica, de direito puablico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

e Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, os titulares dos dados e
a autoridade nacional de protecdo de Dados (ANPD);

e ANPD: Autoridade Nacional de Protecdo de Dados, oOrgao da
administracdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento dos dispositivos e a aplicacdo dos principios e fundamentos
da LGPD. Também ¢€ a instancia responsavel pela aplicacdo das sancbes
previstas na LGPD.

A Alta Administracio do SERGIPEPREVIDENCIA € composta pela Diretoria
Executiva, que assume o papel de Controlador no tratamento de dados pessoais. O
Encarregado possui acesso direto & Alta Administracdo para alinhar com os demais

integrantes quais etapas de adequacdo a LGPD serdo priorizadas.
2.1.3 Maturidade da Administracéo

O Governo Federal, através da Secretaria de Governo Digital — SGD, disponibiliza o

Diagnostico e indice de Maturidade de Privacidade para adequacdo a Lei Geral de
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Protecdo de Dados — LGPD, que € um questionario que visa fornecer as informac6es
necessarias para um diagndstico de maturidade de Privacidade para a adequacdo a Lei
Geral de Protecédo de Dados - LGPD, trazendo subsidios para a formalizacao e calculo de
um indice:

= . z ~

Indice Nivel de Adequacéo

Inicial
Basico
Intermediério
Em Aprimoramento
Aprimorado

De acordo com o referido formulario, a maturidade da SERGIPEPREVIDENCIA esta no

nivel intermediario, carecendo de diversas melhorias, em especial na Dimensao
Adequacdo de contratos e de relagdes com parceiros. O célculo do indice de adequacdo a

LGPD estad demonstrado na tabela abaixo.

Calculo do indice de Adequagdo a LGPD

Dimensoes indice Nivel
1 - Dimensao Governanga 0.64
2 - Dimensao Conformidade legal e respeito aos principios 0.46
3 - Dimensao Transparéncia e direitos do titular 0.69
4 - Dimensao Rastreilidade 0.67
/5 - Dimensao Adequacao de contratos e de relag6es com parceiros 0.2
6 - Dimensdo Seguranca da Informagao 0.68
7 - Dimensao Violagoes de Dados 0.55
indice da Adequag&o a LGPD 0.56 Intermediario

O Indice de Maturidade de Privacidade também sera utilizado como um indice de

performance, que serd analisado na etapa de Monitoramento do Programa.

2.1.4 Medidas de Seguranca

As acdes do SERGIPEPREVIDENCIA, bem como a produgdo dos documentos

necessarios para adequagdo do Instituto a LGPD deverdo ter como base o conceito de
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Privacy By Design — Privacidade desde a concepcao - que é apresentado no Guia de Boas
Préaticas - Lei Geral de Protecdo de Dados (LGPD), do Governo Federal.

Esse conceito é identificado na redagdo do Art. 46° da LGPD, mais especificamente, em
seu 8§ 2°. Vejamos:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para
tornar aplicavel o disposto no caput deste artigo, considerados a natureza das
informac0es tratadas, as caracteristicas especificas do tratamento e o estado atual
da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s
principios previstos no caput do art. 6° desta Lei.

8 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a
fase de concepcao do produto ou do servico até a sua execucao.

Tal conceito sera mais detalhado na etapa de “Construcdo ¢ Execu¢ao”.

2.1.5 Estrutura Organizacional para Governanca e Gestdo da Protecdo de Dados

Pessoais

Através do Decreto n° 41.006/2021, o Governo de Sergipe instituiu Politica Estadual de
Protecdo de Dados Pessoais do Poder Executivo Estadual e cria o Conselho de
Governanca da Politica Estadual de Protecdo de Dados Pessoais - CGPEPDP. Essa
Politica dispde sobre o conjunto de diretrizes, projetos, acdes e metas estratégicas, para a
adequacdo dos atos de tratamento de dados pessoais realizados no ambito da
administragdo publica estadual direta e indireta do Poder Executivo Estadual.

Ja o Conselho de Governanca da Politica Estadual de Protecdo de Dados Pessoais —
CGPEPDD, cuja funcdo é monitorar, direcionar e avaliar a gestdo da Politica Estadual, é

formado pelos seguintes membros:
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e 01 (um) representante da Procuradoria-Geral do Estado - PGE;

e 01 (um) representante da Secretaria de Estado da Administracdo - SEAD;

e 01 (um) representante da Secretaria de Estado da Transparéncia e Controle -
SETC,;

e 01 (um) representante da Secretaria de Estado da Fazenda - SEFAZ;

e 01 (um) representante da Secretaria de Estado Geral de Governo - SEGG.

Tais medidas adotadas pelo Governo Estadual atuam dando um direcionamento para
adequacdo do SERGIPEPREVIDENCIA a LGPD, uma vez que a gestdo da Politica
Estadual de Protecdo de Dados Pessoais ocorre de maneira descentralizada, por meio
dos encarregados setoriais e dos Comités Executivos de Protecdo de Dados Pessoais,
todos sob a coordenacio técnica do encarregado central.!

2.1.6 Inventario de Dados Pessoais

O Inventério de Dados Pessoais — IDP — consiste no registro das operagdes de tratamento
dos dados pessoais realizados pela instituicdo. O IDP encontra previsdo no Art. 37 da

LGPD, vejamos:

Art. 37. O controlador e o operador devem manter registro das operacdes de
tratamento de dados pessoais que realizarem, especialmente quando baseado no

legitimo interesse.

O IDP possibilitarda 0 SERGIPEPREVIDENCIA fazer um balango do que faz com os
dados pessoais, identificando quais dados pessoais sdo tratados, onde estdo e que

operacdes sdo realizadas com eles.

Conforme descrito no Guia de Elaboracdo do Inventario de Dados Pessoais do Governo
Federal, esse registro mantido pelo IDP envolve descrever informagfes em relagéo ao

tratamento de dados pessoais realizado pelo 6rgao ou entidade como:

! Ver Segdo “O Encarregado”



SERGIPE

PREVIDENCIA

e Atores envolvidos (agentes de tratamento e o0 encarregado);

e Finalidade (o que a instituicdo faz com o dado pessoal);

e Hipdtese (Arts. 7° e 11 da LGPD);

e Previsdo legal,

e Dados pessoais tratados pela instituigéo;

e Categoria dos titulares dos dados pessoais;

e Tempo de retencdo dos dados pessoais;

e InstituicGes com as quais 0s dados pessoais sdo compartilhados;
e Transferéncia internacional de dados (Art. 33 LGPD); e

e Medidas de seguranga atualmente adotadas

O modelo de IDP sugerido pelo Governo Federal é inspirado nos modelos propostos pelas
autoridades de protecao de dados da Franca, Bélgica e Inglaterra, estruturado em formato
de planilha eletrénica. O IDP do SERGIPEPREVIDENCIA sera elaborado com base

nessa metodologia sugerida, disponivel em https://www.gov.br/governodigital/pt-

br/seguranca-e-protecao-de-dados/quias/quia inventario dados pessoais.pdf.

2.1.7 Levantamento de Contratos relacionados a Dados Pessoais

O mapeamento dos contratos que coletam, transferem e processam dados pessoais € uma
etapa que precede a de Adequacdes de Clausulas Contratuais, tanto nos contratos
existentes, quanto nos futuros. O SERGIPEPREVIDENCIA, tendo o Inventario de
Dados como ferramenta para realizar uma correlagdo com os contratos que 0 suportam,

farad a Adequacdo de Clausulas Contratuais.

2.1.8 Treinamento e Conscientizagdo

Para que um Programa de Governanga em Privacidade seja corretamente implementado,
é essencial que toda a instituicdo esteja bem alinhada. Diante disso, é necessario elaborar
um Plano de Treinamento e Conscientizacdo de todo o corpo funcional: colaboradores,

diretores, conselheiros e fornecedores. Esse Plano deve conter campanhas de treinamento

9
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que informem as leis e politicas aplicveis a privacidade e protecdo de dados, as
penalidades aplicadas em casos de violacGes, que possibilite a identificacdo de possiveis

violacdes e explique como tratar as reclamacdes.

Ja estd previsto no Plano de Comunicacdo da Politica e Normas de Seguranca da
Informacdo 2022 do SERGIPEPREVIDENCIA acBes que abordam a privacidade e
protecdo de dados pessoais. Junto a isso, ja foram realizados cursos de capacitacao para
integrantes do Comité de Protecdo de Dados, coordenadores e gerentes.

No entanto, o0 SERGIPEPREVIDENCIA deverda mantém de forma continua as

campanhas de conscientizacdo, de forma a desenvolver a cultura da privacidade.
2.2  Construcéo e Execucao

Na etapa de construcdo do Programa de Governanca em Privacidade serdo elaborados
politicas e procedimentos que garantam a correta adequacao a legislacoes de protecao de

dados pessoais.
2.2.1 Politicas e praticas para protecdo da privacidade do cidadéo

Conforme o Guia de Elaboracdo de Governanca em Privacidade do Governo Federal, na
construgdo de um Programa de Governanga em Privacidade deve conter a elaboragéo de
politicas e praticas para proteger a privacidade do cidaddo, de modo que garanta que todos
0s usos dos dados pessoais sdo conhecidos e adequados de acordo com as leis, bem como

sua protecdo contra mau uso ou revelagdo inadvertida ou deliberada.

Ja foram elaborados pelo SERGIPEPREVIDENCIA a Politica de Seguranca da
Informacéo, Politica de Privacidade, o0 Termo de Uso e uma Cartilha, com a finalidade de
sensibilizar os nossos segurados, aposentados e pensionistas, bem como o servidor
estadual, sobre a Lei Geral de Protecdo de Dados (LGPD) e orientar o trabalho de
adaptacdo que sera realizado pelo SERGIPEPREVIDENCIA. A Politica de Privacidade
e Termo de Uso estdo em fase final de publicacdo no sitio eletrénico do
SERGIPEPREVIDENCIA.

10
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O Inventario de Dados Pessoais, Relatério de Impacto a Protecdo de Dados Pessoais
(RIPD) e Plano de Resposta a Incidentes serdo elaborados nos termos do referido

Programa de Governanca, no cronograma estabelecido na Secéo 4.

2.2.2 Cultura de seguranca e protecao de dados e Privacidade desde a Concepcéao

(privacy by design)

Conforme o Guia de Boas Praticas - Lei Geral de Protecdo de Dados (LGPD) do Governo
Federal, o conceito de Privacidade desde a Concepcdo significa que a privacidade e a
protecdo de dados devem ser consideradas desde a concepc¢éo e durante todo o ciclo de
vida do projeto, sistema, servico, produto ou processo. Tal privacidade pode ser alcancada
por meio da aplicacdo dos 7 Principios Fundamentais (Cavoukian, 2009):

e Proativo, e ndo reativo; preventivo, e ndo corretivo
Essa abordagem néo visa oferecer solucdes apos a ocorréncia de infracbes

de privacidade, mas sim evitar que elas ocorram.

e Privacidade deve ser o padrdo dos sistemas de Tl ou préticas de
negocio
Busca oferecer o0 méximo grau de privacidade, garantindo que os dados
pessoais sejam protegidos automaticamente em qualquer sistema de Tl ou

pratica de negdcios.

e Privacidade incorporada ao projeto (design)
A privacidade ndo deve ser considerada como complemento adicional,
ap6s o sistema, projeto ou servico ja estar em implementacdo ou em
execucdo. Ela é o componente essencial da funcionalidade principal que

esta sendo entregue.

e Funcionalidade total
A privacy by design ndo envolve simplesmente a formalizagdo de

declaragdes e compromissos de privacidade. Ela deve ser incorporada ao

11
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processo ou sistema, sem comprometer a sua funcionalidade. Busca,
portanto, satisfazer todos os objetivos da instituicdo, e ndo somente os de

privacidade.

Seguranca e protecdo de ponta a ponta durante o ciclo de vida de
tratamento dos dados

O principio da seguranca é descrito no Art. 6°, VII, da LGPD como a
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagéo ou difuséo. A privacy by design
adota esse principio por todo o ciclo de tratamento dos dados da

instituicao.

Visibilidade e Transparéncia

A privacy by design assegura aos interessados, em especial aos titulares
dos dados pessoais tratados pela institui¢do, que os seus dados estdo sendo
tratado de acordo com os principios e objetivos declarados. Nesse sentido,
a visibilidade e transparéncia sdo fundamentais para manter essa relacdo

de confianca como titular.

Respeito pela privacidade do usuario

Os melhores resultados da privacidade desde a concepcdo sdo aqueles
projetados de acordo com os interesses e necessidades dos titulares dos
dados pessoais, que tém o maior interesse em gerenciar seus proprios
dados. O respeito pela privacidade é suportado por: consentimento ou
hip6tese de tratamento prevista em lei, precisdo, acesso e conformidade.

2.2.3 Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)

De acordo com o Art. 5°, XVII, da LGPD, o Relatorio de impacto a protecdo de dados

pessoais € uma documentacdo do controlador que contém a descri¢do dos processos de

tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos

fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco.

12
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As etapas do RIPD descritas no Guia de Boas Praticas - Lei Geral de Protecdo de Dados
(LGPD) séo:

Identificar os
Agentes de
Tratamentoe o

Encarregado I
g Identificar a
o necessida de
Manter reviséo elaborar o
relatério
Descrever o
tratamento

Identificar partes
interessadas
consultadas

Aprovar o
relatério

Identificar
medidas para
tratar os riscos

Identificar e I gvgr
avaliar os riscos LIEEessTdUCiE
proporcionalidade

O RIPD do SERGIPEPREVIDENCIA sera elaborado com base no Guia do Governo

Federal, disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-

de-dados/quias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-
lgpd.

2.2.4 Politica de Seguranca da Informacéo e Politica de Privacidade

A Politica de Seguranca da Informag&o do SERGIPEPREVIDENCIA ja foi elaborada e

esta disponivel em https://www.sergipeprevidencia.se.gov.br/wp-

content/uploads/2021/10/Politica-de-Sequranca-da-Informacao-2021-07-v1.pdf.

13
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https://www.sergipeprevidencia.se.gov.br/wp-content/uploads/2021/10/Politica-de-Seguranca-da-Informacao-2021-07-v1.pdf
https://www.sergipeprevidencia.se.gov.br/wp-content/uploads/2021/10/Politica-de-Seguranca-da-Informacao-2021-07-v1.pdf
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Conforme o Guia de elaboracgdo de Termo de Uso e Politica de Privacidade para servigos
publicos do Governo Federal, a Politica de Privacidade — que faz parte do Termo de Uso
- traz informacdes sobre qual o tratamento dos dados pessoais realizados, de forma
automatizada ou ndo, e a sua finalidade; os dados pessoais dos usuarios necessarios para
a prestacdo do servico; a forma como eles séo coletados; se hd o compartilhamento de
dados com terceiros; e quais as medidas de seguranca implementadas para proteger 0s

dados.

A Politica de Privacidade e Termo de Uso do SERGIPEPREVIDENCIA foram com base
na Minuta sugerida na Resolucdo n° 02/2022 do CGPEPDP? e estio em fase final de
publicacdo no sitio eletrdnico do SERGIPEPREVIDENCIA.

2.2.5 Adequacdo Clausulas Contratuais

Uma vez que for feito o mapeamento dos contratos que coletam, transferem e processam
dados pessoais, com o0 auxilio do Inventario de Dados, 0 SERGIPEPREVIDENCIA deve
iniciar a Adequacao de suas Clausulas Contratuais, nos termos do referido Programa de

Governanca, no cronograma estabelecido na Secéo 4.

E importante que as novas clausulas inseridas estejam em conformidade com os

principios da LGPD, descritos em seu Art. 6°, a saber, a Transparéncia.
2.2.6 Termo de Uso

Conforme o Guia de elaboracdo de Termo de Uso e Politica de Privacidade para servicos
publicos do Governo Federal, o Termo de Uso informa as regras que o usuario esta sujeito
ao utilizar o servico, enquanto a Politica de Privacidade origina-se da responsabilidade de
que os agentes de tratamento de dados sejam transparentes com o titular de dados pessoais
e informem como as atividades de tratamento de tais dados atendem ao principio da

transparéncia, disposto no Art. 6° da LGPD.

2Conselho de Governanca da Politica Estadual de Protecdo de Dados Pessoais
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A Politica de Privacidade e Termo de Uso do SERGIPEPREVIDENCIA foram com base
na Minuta sugerida na Resolucdo n® 02/2022 do CGPEPDP e estdo em fase final de
publicacdo no sitio eletronico do SERGIPEPREVIDENCIA.

3. MONITORAMENTO

A Ultima etapa do Programa de Governanga em Privacidade é a de Monitoramento. O
SERGIPEPREVIDENCIA acompanhara de forma continua a conformidade a LGPD,

através das ferramentas descritas a seguir:
3.1  Indicadores de Performance

Os indicadores de desempenho para verificar a execucdo do Programa de Governanca em
Privacidade a serem adotados pelo SERGIPEPREVIDENCIA séo aqueles recomendados

no Guia de Elaboracdo de Governanca em Privacidade do Governo Federal:

v Monitoramento e acompanhamento do ndmero de incidentes de violagdo
de dados pessoais e/ou vazamento de dados pessoais;

v Resultados do Diagnéstico de Adequacdo a LGPD - indice de adequacao;

v Indice de servigos com dados pessoais inventariados: nimero de servigos
com dados pessoais inventariados / numero de servicos com dados
pessoais do o6rgdo * 100;

v Indice de servicos com termo de uso elaborado: quantidade de servigos
com termo de uso elaborado / quantidade de servicos do 6rgao * 100;

v Indice de servigos com RIPD elaborado: quantidade de servigos com RIPD
elaborado / quantidade de servicos do 6rgdo * 100;

v Indice de conscientizacdo em seguranca: quantidade de treinamentos
realizados / quantidade de treinamentos previstos * 100;

v Indice de quantidade de controles de seguranca e privacidade
implementados para um determinado servico: quantidade de controles de
seguranca e privacidade implementados para um determinado servigo /
quantidade total de controles de seguranca e privacidade identificados para

0 servigo * 100.
15
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3.2 Gestdo de incidentes

Outra acdo da etapa de monitoramento do Programa de Governanca € a gestdo de
incidentes, que corresponde ao processo de registro dos incidentes de seguranca da
informagao e de privacidade ocorridos, armazenando informagdes como: a descri¢do dos
dados afetados; as informacoes e sistemas atingidos; as medidas de seguranca utilizadas;
os riscos do incidente e; as medidas que serdo adotadas para minimizar os efeitos do

prejuizo.

Diante disso, uma das ferramentas dessa gestdo é o Plano de Resposta a Incidentes. O
plano do SERGIPEPREVIDENCIA ser4 elaborado com base no Guia do Governo
Federal, disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-

de-dados/quias/quia resposta incidentes.pdf.

3.3  Reporte de resultados

O Encarregado setorial do SERGIPEPREVIDENCIA devera implementar uma rotina de
apresentacdo de relatério dos resultados das acbes desse Programa de Governanga em
Privacidade, mostrando a Alta Administracdo e aos beneficiarios assistidos pelo Instituto,
a evolucdo das acles e resultados obtidos, bem como o papel da privacidade para o

cidaddo, fomentando e fortalecendo a cultura de privacidade dos dados.
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4. CRONOGRAMA

Cronograma de adequacdo a LGPD

Publicacéo do Programa de Governanga
Termo de Uso e Politica de Privacidade (publicagdo em site)
Levantamento de Contratos relacionados a Dados Pessoais

Adequacéo Clausulas Contratuais
Inventario de Dados Pessoais
Relatdrio de Impacto & Protecdo de Dados Pessoais (RIPD)
Indicadores de Performance
Gestdo de incidentes
Treinamento e Conscientizacdo
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meio do endereco eletrdnico: https://www.gov.br/governodigital/pt-br/seguranca-e-
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