CUIDADO

com E-MAILS MALICIOSOS

Phishing

Phishing & o nome da técnica que consiste
em “pescar’ usuarios desavisados, de
forma enganosa, para conseguir
informacoes confidenciais, a exemplo de
senhas e dados de cartdes de credito

Dicas para se proteger
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Nao confie no
nome que esta
sendo exibido

Uma das taticas usadas no phishing é
falsificar o nome de exibicao do e-mail

Verifique o real endereco do e-mail,

no cabecalho
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Fique
atento
aos links

Passe o0 mouse sobre todos os links
incorporados no corpo do seu e-mail

Se o0 endereco do link parecer estranho,

nao clique nele
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Verifique se
ha erros de
ortografia

Mensagens institucionais legitimas, geralmente,
nao possuem erros ortograficos ou gramaticais

Portanto, leia o e-mail, atentamente,
e confira o portugués
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Analise a
saudacao

Empresas legitimas costumam usar uma saudacao
pessoal com seu home e sobrenome.

Porem, também existem casos de spear phishings,
gue possuem alvo especifico e podem

forjar e-mails personalizados

Enderecado a um vago “prezado, senhor” ?

Nesse caso, muito cuidado!
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Cuidado com
e-mails de urgéncia
OuU COMm ameacas

E-mails que anunciam que “sua conta foi suspensa
ou que pedem uma “solicitacao de pagamento
urgente” fazem parte de taticas comuns

a técnica de phishing
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Sendo assim, mantenha a calma e
avalie a situacao com auxilio
especializado
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Solicitamos sua colaboracao
No combate a tentativas de golpes e fraudes

Obrigado!

Assessoria Geral de Informatica - Agin

N E-mail: agin@sergipeprevidencia.se.gov.br
e Telefone; (79) 3198-0800
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